Bezpieczdéstwo bazy danych

Wszystkie tabele, widoki, procedury zabezpieczone przed niepowotanym ¢osm ju w
momencie ich stworzenia. Tylko ich tworca (vdiiel) maze wywaé instrukcji GRANT do
nadawania uprawnbeinnym wytkownikom, rolom lub procedurom. Tylko twérca pealtiry mae
ja wywotywat i tylko on maze nadawa uprawnienia do wywotywa

W Interbase/Firebird wygpuje réwnie superaytkownik SYSDBA, ktéry ma dosip do
wszystkich obiektow znajdagych s¢ w bazie.

Mozliwe uprawnienia:

ALL - Select, insert, update, delete i zmék klucza gtébwnego z obcym
SELECT - czytanie danych

INSERT — zapis nowych danych

UPDATE — modyfikacja danych

DELETE — usuwanie danych

EXECUTE PROCEDURE — wywotanie procedury

REFERENCES - zwizek klucza gtéwnego z obcym

role— wszystkie uprawnienia zgdane z ral

1. Nadawanie uprawnie

GRANT lista uprawnig ON { nazwa tabeli | nazwa widoku}
TO {obiekt | lista aytkownikéw | rola | PUBLIC };

Lista uprawnien moze zawiera::
SELECT

| DELETE

| INSERT

| UPDATE [( lista kolumn)]

| REFERENCES [( lista kolumn)]

Obiektem maze by:
PROCEDURE procname
| TRIGGER trigname

| VIEW viewname

| PUBLIC

Lista uzytkownikdw moze zawier&:
[USER] username| rolename

Przykfady:

GRANT SELECT ON FILM TO EMIL;

GRANT REFERENCES ON FILM(id_filmu) TO EMIL;

GRANT UPDATE (imie, nazwisko) ON OSOBA TO PUBLIC,;

GRANT INSERT ON FILM TO PROCEDURE WSTAW_FILM,;

GRANT INSERT, UPDATE ON FILM TO LIZA,;

GRANT INSERT, UPDATE ON FILM TO PROCEDURE WYLICZ_BODVET,
GRANT ALL ON OSOBA TO LIZA,;

GRANT INSERT, UPDATE ON OSOBA TO MAKS, LENA, KAMIL,;



GRANT SELECT, INSERT, UPDATE ON DEPARTMENT TO PUBL]
(PUBLIC - tylko dla uytkownikow, nie dla procedur, widokow itp.)
Rola —mechanizm pozwalagy na zarzdzanie uprawnieniami dla grupyyikownikow.

Schemat posgpowania:
tworzy sk role, nadaje jej uprawnienia, nadaje sdl¢ uzytkownikom

1. CREATE ROLE rolename;
2. GRANT lista uprawni@ TO rolename;
3. GRANT rolename ON tabela|widok TO listaytkownikow;
GRANT lista rol TO {PUBLIC | lista aytkownikow}[WITH ADMIN OPTION];
Przykfady:
CREATE ROLE SEKRETARZ;
GRANT ALL ON OSOBA TO SEKRETARZ;
GRANT SEKRETARZ TO LIZA;
Uwaga.
Uzycie WITH GRANT OPTION pozwala aytkownikowi na przekazywanie uprawnieoli dale;.

2. Odbieranie uprawnien:

REVOKE lista uprawnig ON { nazwa tabeli | nazwa widoku}
FROM { obiekt | lista aytkownikow};

Przykfady:

REVOKE SELECT ON FILM FROM EMIL;

REVOKE INSERT ON FILM FROM PROCEDURE WSTAW _FILM,;

REVOKE EXECUTE ON PROCEDURE WYLICZ_BUDZET FROM PRBOURE
WSTAW_FILM,;

REVOKE ALL ON OSOBA FROM LIZA,;

REVOKE lista uprawnig ON tabela|widok FROM lista rol;

REVOKE rola FROM {PUBLIC | lista zytkownikéw};

REVOKE SEKRETARZ FROM LIZA;

Mozna zablokowa mozliwos¢ przekazywania uprawnia:

REVOKE GRANT OPTION FOR lista uprawnié€ON tabela FROM iytkownik;

REVOKE GRANT OPTION FOR SELECT ON OSOBA FROM EMIL;



